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Licda.

Ana Cecilia Arias Quirds
PRESIDENTA

Junta Administrativa

Museo Nacional de Costa Rica

Referencia: Seguimiento de la Gestion sobre las medidas tomadas por las
instituciones ante la derogatoria de las Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion (NTGCTI)

Senora Presidenta:

Con el gusto de comunicarme con los (as) senores (as) Directores (as) de la Junta
Administrativa del Museo Nacional de Costa Rica y en el uso de mis facultades
amparadas en la Ley N° 8292 — Ley General de Control Interno y el Decreto Ejecutivo N°
34424 — Reglamento de Organizacién y Funcionamiento de la Auditoria Interna del
Museo Nacional de Costa Rica, procedo a emitir la respectiva asesoria sobre el
Seguimiento de la Gestidon relacionada con las medidas tomadas ante la derogatoria
de las Normas Técnicas para la Gestidon y Control de las Tecnologias de Informaciéon
(NTGCTI) en la Institucion.

1. ORGANO AL QUE SE DIRIGE LA ASESORIA

El presente informe de Asesoria se dirige a la Junta Administrativa del Museo Nacional
de Costa Rica
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2. HECHO GENERADOR DE LA ASESORIA

La Contraloria General de la Republica se encuentra realizando un seguimiento de la
Gestion sobre las medidas tomadas por las instituciones ante la derogatoria de las
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion (NTGCTI),
en el cual solicité la colaboracion de esta auditoria inferna como componente del
Sistema de Control Inferno del Museo Nacional de Costa Rica, y dada la labor que
realiza en términos del aseguramiento de la gestion de la Hacienda Publica, con el
proposito de aprovechar el conocimiento interno y propiciar la generacion de datos
precisos sustentados en evidencia.

El trabajo realizado por esta auditoria serd insumo para la CGR en la determinacion del
panorama general en cuanto a la situacion del pais ante la derogatoria de las NTGCTI.

3. CONSIDERACIONES PREVIAS

Mediante la resolucion R-DC-17-2020 la Contraloria General de la Republica decide
derogar las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), esta accién potencia a la Administracion para que
defina y apruebe su marco de gestidon de tecnologias de informacién, acorde con su
naturaleza, complejidad, tamano, modelo de negocio, volumen de operaciones,
criticidad de sus procesos, riesgos y su grado de dependencia en las tecnologias, mismo
que deberd mantener actualizado en linea con su realidad tecnoldgica.

La aplicacion del Instrumento denominado “Preparacion de las Instituciones del Sector
PUblico ante la Derogatoria de la Norma Técnica de Gestion y Control de las TI" permitio
identificar las acciones del Museo Nacional de Costa Rica, de cara a la derogacion de
las NTGCTl y con ello determinar su nivel de preparacion.
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4. ANALISIS SOBRE SEGUIMIENTO DE LA GESTION PUBLICA SOBRE LAS MEDIDAS TOMADAS
POR LAS INSTITUCIONES ANTE LA DEROGATORIA DE LAS NORMAS TECNICAS PARA LA
GESTION Y CONTROL DE LAS TECNOLOGIAS DE INFORMACION (NTGCTI), EN EL MUSEO

NACIONAL DE COSTA RICA.

En primera instancia se valoraron algunos de los aspectos minimos con que deberia
contar el Marco de Gestidn de Tl obteniendo los siguientes resultados a la fecha de la

evaluacion:

Funciones o aspectos relevantes

Porcentaje implementacion

a) Organizacion formal de una unidad de Tl

Operando al 100%

b) Plan estratégico de T alineado al Plan Estratégico Institucional

Mo se tiene

c) Gestidn de la Arquitectura de informacidn

En fase de disefio

d) Gestion de la calidad

En fase de disefio

e) Gestion de activos de informacion

En operacion menos del 50%

f) Gestion de riesgos de TI

En operacion menos del 50%

g) Gestidn de la seguridad de la informacién

En operacion mas de un 50%

h) Gestidn de la ciberseguridad

En operacion mas de un 50%

i) Gestion de incidentes de TI

Operando al 100%

j) Gestion de servicios de Tl a sus clientes internos

Operando al 100%

k} Gestidn de la continuidad de servicios de TI

Operando al 100%

) Gestion de proyectos de TI

En fase de disefio

m) Gestion del desarrollo o adquisicién de aplicaciones y tecnologias

En operacidon mas de un 50%

n) Gestion de proveedores de Tl

En operacion menos del 50%

0) Gestidén del cumplimiento

En fase de disefio

p) Gestidn de redes de telecomunicacién

En operacion mas de un 50%
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En resumen, los resultados de la aplicacion del instrumento se consignan a continuacion:
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4.1 NIVEL DE PREPARACION DE LA ORGANIZACION

En relacién con lo anterior, esta auditoria interna considera que, en cuanto al nivel de
preparacion de la organizacion, la mayor fortaleza que se puede destacar es que
cuenta con una organizacion formal de la Unidad de Tecnologias de la Informacion con
profesionales debidamente capacitados, por lo tanto, el nivel de preparacion es
satisfactorio. Asimismo, el mayor reto que se presenta para el Museo Nacional de Costa
Rica, es redisenar los manuales de procedimientos; a su vez la unidad de Tecnologia de
Informacién debe informar a la Junta Administrativa sobre el plan y el estado actual del
mismo.

4.2 CALIDAD DEL MARCO DE GESTION QUE PRETENDE DECLARAR LA ORGANIZACION

Por otra parte, esta Auditoria Interna considera que en cuanto a la calidad del marco
de gestidon que pretende declarar la organizacion, la mayor fortaleza que se puede
destacar de la unidad de Tecnologias de la Informacion es la gestidon que realiza sobre
diversas tareas de las que se pueden citar la gestidon sobre las telecomunicaciones,
redes, desarrollo y mantenimiento de sistemas de informacion, ejecucion de soporte y
mantenimiento a los equipos tecnoldgicos. No obstante, el porcentaje de avance estd
en un 50% por lo que se clasifica sin gran avance. Asimismo, el mayor reto que se
presenta es, al igual que el anterior item, es el diseno de los procedimientos de gestion.
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4.3 ESTADO ACTUAL DE LAS TECNOLOGIAS DE INFORMACION

Finalmente, esta Auditoria Interna considera que, en cuanto al estado actual de las
tecnologias de informacidén y comunicacion de la Institucion, la mayor fortaleza que se
puede destacar es que la Unidad de Tecnologia de Informacion es el aseguramiento
en la continuidad de los servicios de Tl que se han desarrollado y actualizado durante
los Ultimos anos, asi como proyectos para satisfacer nuevas necesidades institucionales
y el cumplimiento de normativa aplicable al sector publico; por lo que su gestion es
satisfactoria. Asimismo, el mayor reto que se presenta es el diseno de los procedimientos
de cara ala derogatoria de las Normas de Tecnologia de la Informacion.

5. RECOMENDACIONES

De conformidad con los resultados obtenidos, esta Auditoria Interna recomienda a la
jefatura de la Unidad de Tecnologia de Informacion del Museo Nacional de Costa Rica:

1. Desarrollar el diseno de los procesos para la gestion de las Tecnologias de la
informacion para el Museo Nacional de Costa Rica de cara a la derogatoria de
la Norma Técnica de Gestion y Control de las Tl. (Al-2021-As-06-01)

2. Realizar un andlisis y actualizacion de los manuales de procedimientos actuales
acordes con las necesidades Institucionales. (Al-2021-As-06-02)

6. DISPOCISIONES FINALES

En lo que respecta al presente informe, se tramita conforme lo establecen los articulos
36 37 y 38 de la Ley 8292 — Ley General de Control Interno, el Decreto N° 34424 —
Reglamento de Organizacion y Funcionamiento de la Auditoria Interna del Museo
Nacional de Costa Rica y el Reglamento para la Atencidn de los Informes de la
Contraloria General de la Republica y de la Auditoria Interna del Museo Nacional de
Costa Rica, publicado en la Gaceta N° 242 del 17 de diciembre de 2007.

Nuestro frabajo se realizé de conformidad con las Normas para el Ejercicio de la
Auditoria Interna en el Sector Publico, R-DC-119-2009 de la Contraloria General de la
Republica y de las Normas Generales de la Auditoria para el Sector Publico (R-DC-64-
2015).
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La validez de la informacién contenida en este informe impreso queda sujeto ala firma
original del Auditor Interno y el sello de la Auditoria Interna del Museo Nacional de Costa
Rica, o la firma digital del Auditor Interno si el documento es entregado en forma
electronica.

Cordialmente,

Firmado digitalmente por JULIO Firmado digitalmente
Museo Nacional_de Costa Rica FREDDY ANTONIO ARNOLDO por JULIO ARNOLDO
GUTIERREZ ROJAS (FIRMA) MADRIZ FALLAS
AUDITORIA INTERNA Fecha: 2021.10.08 15:29:56 MADRIZ ECZCRP,:/;A)MN 10.08
-06'00" FALLAS (FIRMA) ¢9:14:43 -06'00
Lic. Freddy Ant. Gutiérrez R. Lic. Julio Madriz Fallas
AUDITOR INTERNO AUDITORIA INTERNA

C Licda. Rocio Ferndndez. Directora General
Lic. Julidn Cdérdoba Sanabria. Jefe Unidad TI
Expediente digital
Archivo digital
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